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Lieferanten Code of Conduct der abl solutions GmbH

Willkommen als geschatzter Partner der abl solutions GmbH!

Wir freuen uns, Sie als wertvollen Partner in unserer Lieferkette begriiRen zu diirfen und gemeinsam ein
Geschaftsumfeld zu fordern, das auf Integritat, sozialer Verantwortung, okologischer Nachhaltigkeit und
verantwortungsbewussten Geschaftspraktiken basiert.

Der Lieferanten Code of Conduct der abl solutions GmbH definiert unsere Erwartungen an alle Partner
innerhalb unserer Lieferkette. Mit zunehmenden landerspezifischen und branchenspezifischen Risiken sowie
wachsender UnternehmensgrolRe steigen auch unsere Anforderungen daran, wie Sie die im abl solutions
Code of Conduct enthaltenen Vorgaben oder gleichwertige eigene Standards in lhrem Unternehmen
umsetzen und innerhalb Ihrer Lieferkette angemessen berlicksichtigen.

Durch die Einhaltung unserer Anforderungen tragen wir gemeinsam zu einer verantwortungsvollen globalen
Lieferkette bei — zum Nutzen aller Beteiligten, der Gesellschaft und der Umwelt.

Wir danken lhnen fiir Ihr Engagement und lhre Partnerschaft!

abl solutions GmbH | MarienbergstralRe 82 | D-90411 Niirnberg Version 27.08.2025 | Seite 1 von 8



A
@ > Integrated management system (IMS) Lieferanten Code of Conduct der abl solutions GmbH

Einhaltung von Gesetzen und fairen Geschaftspraktiken

Wir verpflichten uns, bei allen geschaftlichen Entscheidungen und Handlungen die geltenden nationalen und
internationalen Gesetze einzuhalten und lehnen unfaire Geschaftspraktiken strikt ab.

Von unseren Partnern in der Lieferkette erwarten wir ebenfalls, dass sie alle fiir ihre Geschaftstatigkeit
relevanten gesetzlichen Vorschriften und Standards konsequent einhalten. Dariiber hinaus legen wir Wert
darauf, dass alle Partner bestrebt sind, ein angemessenes Compliance-Managementsystem aufzubauen und
anzuwenden, beispielsweise in Anlehnung an die Vorgaben der ISO 37301.

Soziale Verantwortung und Menschenrechte in der
Lieferkette

Wir bekennen uns zu unserer sozialen Verantwortung und achten die international anerkannten
Menschenrechte sowie Arbeits- und Sozialstandards. Deshalb erwarten wir von unseren Partnern in der
Lieferkette die Einhaltung der folgenden menschenrechtsbezogenen Grundsatze:

Verbot von Kinderarbeit
Keine Beschaftigung von Kindern unter dem Mindestalter laut lokalen Gesetzen oder unter 15 Jahren.
Minderjahrige Mitarbeitende sind besonders zu schiitzen.

Verbot von Zwangsarbeit
Jegliche Form von Zwangsarbeit, Sklaverei oder Menschenhandel ist untersagt. Mitarbeitende miissen ihre
Beschaftigung jederzeit frei beenden kdnnen.

Gesundheit und Sicherheit am Arbeitsplatz
Mindestens die geltenden lokalen Standards miissen eingehalten und idealerweise ein Managementsystem
gemal IS0 45001 implementiert werden.

Respektvolles Arbeitsumfeld
Keine Form von Beldstigung, Gewalt oder Diskriminierung, z.B. aufgrund von Geschlecht, Herkunft oder
Religion.

Vereinigungsfreiheit und Kollektivverhandlungen
Mitarbeitende haben das Recht, sich frei zu organisieren und kollektiv zu verhandeln.

Gleichberechtigung und Inklusion
Forderung von Vielfalt und Schutz besonders schutzbediirftiger Gruppen, wie Frauen, Minderjahrigen oder
Menschen mit Behinderung.

Faire Arbeitsbedingungen und Vergiitung
Einhaltung lokaler Mindestlohne, angemessene Arbeitszeiten sowie Sozialleistungen wie Krankheits- oder
Elternurlaub.

Respekt vor Eigentumsrechten
Keine widerrechtliche Aneignung von Land, Waldern oder Ressourcen, unter Beachtung geltender Gesetze
und Rechte lokaler Gemeinschaften.

Einsatz von Sicherheitskraften
Keine gewaltsamen oder gegen Menschenrechte verstoRenden SicherheitsmalRnahmen, insbesondere in
sensiblen Regionen.

Rohstoffe aus Hochrisikogebieten
Rohstoffe diirfen nur aus verantwortungsvollen Quellen bezogen werden, die menschen- und
umweltfreundliche Standards einhalten.

abl solutions GmbH | MarienbergstralRe 82 | D-90411 Niirnberg Version 27.08.2025 | Seite 2 von 8



A
@ > Integrated management system (IMS) Lieferanten Code of Conduct der abl solutions GmbH

Okologische Nachhaltigkeit und Umweltschutz in der
Lieferkette

Wir setzen uns aktiv fiir 6kologische Nachhaltigkeit, Umwelt- und Klimaschutz ein. Daher erwarten wir von
unseren Partnern in der Lieferkette die Einhaltung folgender umweltbezogener Grundsatze:

Nachhaltiger Umgang mit Ressourcen
Natirliche Ressourcen sollen sparsam genutzt sowie moglichst bewahrt, wiederverwendet oder recycelt
werden. Die Einflihrung eines Umweltmanagementsystems nach ISO 14001 wird empfohlen.

Abfallvermeidung und umweltgerechte Entsorgung
Abfall, Abwasser und Emissionen sind weitestgehend zu minimieren und gemalR geltenden Gesetzen
umweltvertraglich zu entsorgen.

Vermeidung schadlicher Umweltveranderungen
Bodenveranderungen, Luft- und Wasserverschmutzung sowie (ibermaRiger Wasserverbrauch sind zu
unterlassen, insbesondere wenn dadurch Gesundheit oder Lebensgrundlagen gefahrdet werden.

Umgang mit Gefahrstoffen
Der Einsatz und die Entsorgung von Gefahrstoffen missen gemalR internationalen Abkommen (z. B.
Minamata- und Basler Ubereinkommen) erfolgen.

Dekarbonisierung und Energieeffizienz
MalRnahmen zur Reduzierung von Treibhausgasemissionen und zur Férderung erneuerbarer Energien sind zu
ergreifen. Transparenz iber Emissionen wird erwartet.

Schutz von Okosystemen und Artenvielfalt
Okosysteme miissen geschiitzt und verantwortungsvoll genutzt werden. Entwaldung, Flachenversiegelung
und der Verlust der Artenvielfalt sind zu vermeiden.

Tierschutz
Bei der Verarbeitung tierischer Produkte sind angemessene MalRnahmen zur Einhaltung des Tierschutzes
sicherzustellen.

Verantwortungsvolles und integres Geschaftsverhalten in
der Lieferkette

Wir handeln stets verantwortungsbewusst und integer und erwarten dasselbe von unseren Partnern in der
Lieferkette. Unsere grundlegenden Anforderungen sind:

Korruptionsbekampfung
Bestechung und Korruption jeglicher Art sind nicht tolerierbar. Effektive Malnahmen zur
Korruptionspravention sind erforderlich.

Vermeidung von Interessenkonflikten
Entscheidungen miissen auf sachlicher Basis getroffen werden. Mogliche Interessenkonflikte sind uns
unverziiglich mitzuteilen.

Objektivitat bei Priifungen
Prif- und Begutachtungsdienstleistungen miissen transparent, professionell und nachvollziehbar
durchgefiihrt werden.

Fairer Wettbewerb
Einhaltung aller kartell- und wettbewerbsrechtlichen Vorgaben zur Forderung eines freien und fairen Marktes.

Bekampfung von Geldwasche und Terrorismusfinanzierung
MaRnahmen zur Verhinderung illegaler Geldstrome miissen konsequent umgesetzt werden.

Exportkontrolle und Sanktionen
Relevante exportkontroll- und sanktionsrechtliche Vorschriften sind strikt einzuhalten.
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Datenschutz
Personenbezogene Daten diirfen nur rechtmaBig und transparent erhoben, verarbeitet und geschiitzt werden.

Informationssicherheit
Vertrauliche Informationen miissen durch angemessene technische und organisatorische Mallnahmen vor
unbefugtem Zugriff, Verlust oder Missbrauch geschiitzt werden.

Fir den Austausch und die Verarbeitung von Informationen gelten ausschliellich die Klassifizierungsstufen
und Schutzmalnahmen der abl solutions GmbH, wie in der angehdangten Matrix dargestellt. Der Lieferant
verpflichtet sich, diese einzuhalten und sicherzustellen, dass innerhalb seiner Prozesse und Unterlieferkette
keine abweichenden, niedrigeren Schutzstufen angewendet werden.

Sichere Entsorgung und Riickgabe bei Vertragsende

Nach Beendigung eines Vertragsverhaltnisses verpflichtet sich der Lieferant, samtliche in seinem Besitz
befindlichen Informationen, Daten, Unterlagen oder sonstige Werte der abl solutions GmbH sicher
zuriickzugeben oder — sofern von der abl solutions GmbH verlangt — nach dem Stand der Technik
nachweisbar zu vernichten. Die Vernichtung oder Loschung ist der abl solutions GmbH auf Anfrage
schriftlich zu bestatigen.

Einsatz von Kiinstlicher Intelligenz
Der Einsatz von Kl muss verantwortungsvoll erfolgen, insbesondere diskriminierungsfrei und unter
Berilicksichtigung ethischer Grundsatze.

Schutz geistigen Eigentums
Geistiges Eigentum ist zu respektieren und darf nicht unbefugt genutzt oder weitergegeben werden.

Kaufmannische Sorgfalt und Transparenz
Finanzielle und geschaftliche Aufzeichnungen miissen ordnungsgemall gefiihrt und transparente,
wahrheitsgemale Aussagen getroffen werden.

Hinweisgeberschutz
Sichere und vertrauliche Meldekanale fiir Hinweise auf Fehlverhalten miissen bereitgestellt und
hinweisgebende Personen geschiitzt werden.

Kontakt

Bitte zogern Sie nicht, sich mit lhrer Kontaktperson aus dem Einkauf von der abl solutions GmbH in
Verbindung zu setzen, wenn Sie Fragen oder Verstandnisprobleme haben. Wir werden lhnen gerne helfen.

abl solutions GmbH
Marienbergstralle 82
90411 Niirnberg

E-Mail: purchasing@abl-solutions.com
Telefon: 0911 477157-25

Die aktuelle Fassung des Lieferanten Code of Conduct ist im Internet abrufbar:
https://abl-solutions.com/downloads/
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Anhang: Matrix der Klassifizierung von Informationen

Lieferanten Code of Conduct der abl solutions GmbH

Klassification Public Restricted Confidential Highly Confidential
Klassifizierung Offentlich Eingeschrankt Vertraulich Sehr vertraulich
Schutzbedarf ,ohne" »hormal” »hoch” »sehr hoch”
Kennzeichnung - -
Empfangerkreis le ]Cj
internal
Confidential Highly
Confidential
Kennzeichnung -
Empfangerkreis IC] lcj laj
external
Restricted Confidential Highly
Confidential
Weite,':gabe ) 8 NDA NDA NDA
Empfangerkreis & & a
internal e . - . - .
NDA mit Mitarbeiter | NDA mit Mitarbeiter | NDA mit Mitarbeiter

Weitergabe
Empfangerkreis
external

D
NDAE §
NDA oder Gesetz!

NDA I

=5[]

NDA oder Gesetz!

£

Nur mit NDA!

Speicherung auf
dem Firmengerat
(Lokaler Speicher)

v

1

[}

Verschliisselung!

Speicherung am
lokalen Fileserver

v

'

<4

Verschlisselung!

Speicherung in

@

&

Firmeneigene!

Verschlisselung!

OneDrive &

SharePoint Firmeneigene! Uberwacht! Verboten!
Mobile Daten- ®
trager (USB-Stick, 8 e ‘%

ext. Festplatte) Verboten!
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Vervielfaltigung
(Kopierer, Drucker,
etc.)

v

v

=4

Geschiitzter Druck

I

Geschiitzter Druck

Versand
per E-Mail intern

5

Firmeneigene!

£

Passwortgeschiitzt!

K

Verschliisselung!

Versand
per E-Mail extern

<

Firmeneigene!

o

Passwortgeschiitzt!

q

Verschlisselung!

innerhalb der
Firmengebaude

=

Verschlossen!
(z.B. Schublade)

Verschlossen!
(z.B. Schublade)

e @
o v | © =
Einschreiben ohne Personliche

Riickschein Ubergabe z.B. Kurier
Ubertragung 8 8 @ @
per Fax

Verboten! Verboten!
Aufbewahrung | [ o i |

a

’

Verschlossen!
(z.B. Archiv, Tresor)

Aufbewahrung
auBerhalb der
Firmengebaude

=
Verschlossen!
(z.B. mit Schloss)

i
&

Verschlossen!
(z.B. mit Schloss)

=]

Verschlossen!
(z.B. Archiv, Tresor)

Entsorgung in 'm‘ - - e
Papierform = = =
Datenschutztonne! Datenschutztonne! Datenschutztonne!
Entsorgung in 'm' 'm ]ﬁl‘ I@
digitaler Form b hreib
Einfaches Léschen und Uberschreibung vgrsifigs:lt:rngT
[6schen Papierkorb leeren Datentréger
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Legende der Matrix zur Klassifizierung von Informationen

Ohne Kennzeichnung / ohne Klassifizierung

Q

Kennzeichnung notig: Dokumente, Dateien und andere Informationstrager miissen
zwingend mit ,restricted” (bei Empfangerkreis extern), ,confidential” oder ,highly
confidential” gekennzeichnet werden

q

Erlaubte Verarbeitung

z
S
Qo

Vertraulichkeitsvereinbarung — NDA mit Mitarbeiter; diese wird im Normalfall im Zuge des
Onboarding-Prozesses unterzeichnet; bei Praktikantinnen ist hier nochmal gesondert
darauf zu achten

[

Vertraulichkeitsvereinbarung — NDA mit Firma; [Speicherort: Ordner ,Vorlagen” im Intranet]

Gesetz (z.B. Vergabeverordnung/VgV)

Speicherung Computer verschlisselt (BitLocker, FileVault)

Speicherung Server verschlisselt (BitLocker)

Firmeneigene Cloud erlaubt: nicht erlaubt sind z.B. WeTransfer, Dropbox

Firmeneigene Cloud mit Protokollierung und Versionskontrolle erlaubt

Speicherung auf Cloud-Diensten verboten

Geschiitzter Druck (PIN-Druck)

Wechseldatentrager: erhéltlich beim Helpdesk

Wechseldatentrager verschlisselt: erhaltlich beim Helpdesk

O 4|41 0 R W 4| D

Verboten
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E-Mail unverschliisselt: E-Mail kann auf herkdmmliche Weise — ABER nur per
firmeneigenem Mail-Account - verschickt werden

E-Mail passwortgeschiitzt: Datei darf nur passwortgeschiitzt verschickt werden

N
‘@f
W E-Mail verschlisselt: entweder E-Mail oder Datei muss verschliisselt werden
Einschreiben mit Riickschein

%5

o o Personliche Ubergabe: Als Versandart ist z.B. ein Kurier zu wahlen

Verschlossen (z.B. Schublade)

| oA | Sicher verschlossen (z.B. Tresor/alarmgesicherter Raum)

— Verschlossen (z.B. Aktenkoffer mit Schloss): physische Dokumente miissen im Home-
q Office oder bei einem Kundentermin verschlossen aufbewahrt/ transportiert werden

Papierkorb: physische oder digitale Entsorgung ohne besondere Vorkehrungen

Uberschreibung Datentréger: zusétzlich zum Léschvorgang, muss der entsprechende
Datentrager lberschrieben werden, um die vollstandige Loschung, bzw.
Nichtwiederherstellbarkeit der Datei zu gewahrleisten

ﬁ Datentonne / Aktenvernichter: herkémmliche Entsorgung reicht nicht aus; physische

Dokumente miissen entweder in der Datentonne entsorgt, oder mittels Aktenvernichter/
Schredder vernichtet werden

Compliance-Kontakte

Compliance: compliance@abl-solutions.com
Datenschutz: privacy@abl-solutions.com
Informationssicherheit: security@abl-solutions.com
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